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Hovedformalet

Hva er hovedformalet med GDPR?

A sikre vern av personer i forbindelse med behandling av personopplysninger

Hva er en personopplysning?

Personopplysninger er alle opplysninger som kan knyttes til deg som enkeltperson

ACOS



lva er en personopplysning?

Personopplysning er en opplysning eller vurdering som
kan knyttes til oss som enkeltpersoner.

For eksempel:

* Navn, adresse, telefonnummer og e-postadresse

e |P-adresse, bilnummer og bilder

* Fingeravtrykk, irismgnster, hodeform og fadselsnummer
(bade fgdselsdato og personnummer)

e Adferdsmegnster etc.

Acos



Sensitive

Opplysninger som krever spesiell varsomhet:

 Rasemessig eller etnisk bakgrunn

* Politisk, religigs eller filosofisk oppfatning

* Rulleblad (mistenkt, siktet, tiltalt eller dgmt)
* Helsemessige forhold

* Seksuelle forhold

 Medlemsskap i fagforeninger

* Genetiske og biometriske data (nytt i GDPR)
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Databehandleravtale (DBA)
0g statens standard 2018

DBA med alle kunder vi drifter eller teknisk supporterer

DBA pga support- og vedlikeholdsansvaret (kunde styrer)

SSA-V (2018) har egne reguleringer om
personopplysninger i kap 9.



Forvaltning

Serg for i vare forberedt pa god forvaltning
av programvaren ved a:

+ handtere hendelser og avvik etter planen

v implementere styringssystem for personvern
og informasjonssikkerhet som omfatter
anskaffelse, forvaltning, drift og vedlikehold,
samt rutiner for logging, testing og maling av
effekt pa organisatoriske og tekniske tiltak

Opplzring

Serg for god kunnskap til regelverk
og metodikk tilknyttet programvarens

bruksomrade ved a:

Etabler oversikt over

 lage en differensiert opplzringsplan fypeparsonopplysninger,
tilpasset ulike profesjoner i utviklingslgpet behmdhljssmmﬂaz. formail
v forankre oppleringen i ledelsen og ansvarlighet, samt hvem som er

2R Datatilsynet

behandlingsansvarlig, databehandler og
underleverandgrer. Ivareta personvernprin-

sipper og de registrertes rettigheter. Sarg for a:

« avklare bruk av samtykke eller lovhjemmel
for behandlingen
v avklare hvilke personopplysninger som er ngdvendig for formalet,
hwor detaljerte opplysningene mé vaere, om historikk er npdvendig,
lagringssted og lagringstid, hvem skal ha tilgang og fra hvor, samt
krav til informasjonssikkerhet (bruk for eksempel OWASP ASVS)
/ vise dpenhet om behandlingen - gi god informasjon om bruk av
personopplysninger og hvordan de registrerte kan utgve sine
rettigheter
v definere toleranseniva
v gjennomfare risikovurderinger
og vurdering av personvern-
konsekvenser
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Plikt til a varsle ved personvernbrudd (i ACOS)

 Personvernbrudd skal varsles umiddelbart.

* Fyll ut avviksskjema:
v’ Beskrivelse av avviket og hovedarsak

v Tidsrom avviket ble oppdaget
v' Antall bergrte personer etc.

e Behandles av leder

» Datatilsynet skal ha varsel innen 72 timer etter at avvik er oppdaget




KVALITET GJENNOM
ENGASJEMENT

Du er innlogget som lvar Thomassen

Mine Skjema

ACO

KVALITET GJENNOM
ENGASJEMENT

Du er innlegget som var Thomassen
Mine Skjema
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Avvik ved uautorisert utlevering av personopplysninger

GENERELT HELP 7

BESKRIVELSE AV AVVIKET

Hovedarsak

Gjelder dette ACOS sine data eller kundens data? *

Utfylling og bruk

GEMERELT

BESKRIVELSE AV AVVIKET

Awvvik ved uautorisert utlevering av personopplysninger

(Jskiemaet er klart for innsending.
Se gjennom og fullfer skjema nederst pa siden

®  ACOS Klikk p& hjelpesymbolens
for informasjon om
O Kunde utfylling. Generelt
PERSOMOPPLYSNINGER OG . Cliestorisk fo Fornavn Erternaun
RELASJON Hvem fordrsaker dere? * uweﬁz; EarenskIar PERSONOPPLYSNINGER OG lvar Wessel Thomassen
O Brudd utfert av ACOS ) RELAS|ON D=to
Etter 20 minuts uten 15.10.2018
C  Brudd utfart av kunde (beskriv hvilken kunde og kontakiperson) :ﬁ‘:::‘g:::?"“‘ga“
KONSEKVENSER FOR DE ® Brudd utfert av annen ekstern (beskriv hvilket firma og kantaktperson) ikl 03 Hi i Beskrivelse av avviket
BERBRTE g P Klikk p2 Hielp averst ti KOMNSEKVENSER FOR DE Hovedarsak
. ) neyre for genarell hjelp BER@RTE Gjelder deme ACOS sine data eller kundens data?
Qrganisasjon Konsulenter & Fjas AS o skjema. B ACOS
O
Perzon = Guri Malla Kun_de
KONSEKVENSER FOR ACOS Hwern forarsaket dette?
Huilket brudd skjedde? KONSEKVENSER FOR ACOS D Brudd utfert av ACOS
@ : ) O Brudd utfert av kunde (beskriv hvilken kunde og kontaktperson)
Brudd pa generell taushersplike & Brudd utfert av annen ekstern (beskriv hvilket firma og kontaktperson)
TILTAK O Brudd pé gjeldende rutiner eller sikkerhetsbestemmelser Organisagjon )
Konsulenter & Fjas AS
TILTAK =
O Elektroniske angrep Persan
Guri Malla
COPPSUMMERING O Annet, beskriv Hvilket brudd skjedde?

Dokumenter ca. tidsrom avviket har oppstatt i

OPPSUMMERING

B Brudd pa generell taushetsplikt
O&rudd pa gjeldende rutiner eller sikkerhetsbestemmelser

Fra: dato * og klokkeslett * 13102018 = 01:30 OElektroniske angrep
O annet, beskriv
Til: dato og klokkeslett 13.10.2018 = 0215 Fra: dato Kolkeslett
13.10.2018 01:30
Til: dato Haokkeslett
Mar ble avviket oppdaget? 13.10.2018 02:15
Dato Haokkeslett
Dato * og klokkeslett * 14,10,.2018 = 11:30 J14'1D'2018 11:20
Antall berarte personer
11
Antall bererte personer 11

Beskriv hva som har skjedd *

P& etterfesten gikk det galt nar Guri logget seg p& ePost serveren var og
kompromitterte ulest ePost

Beskriv hva som har skjedd
P3 etterfesten gikk det galt ndr Guri logget seg pa ePost serveren var og
kompromitterte ulest ePost.

Beskriv hvordan awwiket oppstod

Via egen iPad.
Beskriv hverdan awwiket cppstod * Personopplysninger og relasjon
Via egen iPad. Gruppe

FORRIGE & LAGRE ¥ AVBRYT X NESTE =*

Personvernerkleering | Informasjonskapsler

- |MEpet_____ |

Beskriv hva slags type personopplysningsr som ble berart
ePost med bank kvitteringer, eFaktura opplysninger og mapper med evrig lagret
ePost.

Huvilken relasjon har virksomheten til de berarte personense?
X Ansatte | ACOS

O sekere pa stilling

O Kundens ansatte

O Kundens innbyggere

HJELP

?



ACOS WebSak?

«Standard» kravi 2018:

«Tilbyder skal redegj@re for hvordan kravene i den
nye personvernforordningen (GDPR 2018) oppfylles»
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VIS BILDETEKST
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Slapp av, Oslo veit skikkelig lite om deg

Jeg prevde a finne ut hva Oslo kommune veit om meg. Jeg ble litt skremt. Men av
feil grunn.

DSLO
Fer sommeren sendte jeg en liten epost til byen min,

«Hei Oslo kornmunes,
skreiv jeg. «Jeg ensker
herved & be om alle
personopplysninger
kommunen har registrert
am meg. Haper det lar

SE2g glare.s

& Smaker godt
o Foles godt |
& Gjar godt

Det var bare et innfall.
Rett etter lensj, pé en
onsdag hvor jeg uansett
ikke hadde noe spesielt &

Ejare,
Vi har nemlig fatt en ny lov, GDPR. Den sier at vi alle har rett pé & vite hva
= X "

forskjellige selskaper veit om oss.

Ezentlig tenkte de nok mest pa Facebook og Google og Twitter o

de lagde den loven. IT-selskapene som har s& mye info om oss a
(=]

egentlig burde ligge vadkne hver natt og vaere skremt.

zant, da
€ at vi
Men det er jo ikke bare bedrifter som har infoermasjon om oss. Hva har
egentlig kommunen? Byen jeg er fedt i, har vokst opp i, gatt pa skole i, blic
forelska i og arrestert i? Byen jeg har sparka fotball i og jobba i, sdnn
omtrent alltid?

Hva veit de om meg? Det ville jeg finne ut. Og det var veldig lett. For meg, i
hvert fall.

Les ogsa: Navn og logo-tabbe til 15 millioner

«Heisann, er det Borgersrud?»

«|a, hvemn er det som ringerd»

«Det er arkivavdelingen i bydelen her, er du den Borgersrud som har bedt
om innsyn i hele kemmunen?s

| ukene etter at jeg hadde sendt eposten til kemmunen, fikk jeg stadig nye
telefoner, fra folk ansatt stadig dypere i byrakratiet og i bydelene i Osla
kommune. Selveste Byradslederens Kontor hadde nemlig videresendt
mailen min til alle etater, med sweng beskjed om & besvare den 53 godt
som mulig.

«Den enkelte virksomhet bes om & besvare henvendelsen direktes, uten
kopi til overordnet byraddsavdeling», skrev Raymond Johansens kontor. Til
alle bydeler, etater og kommunale foretak. Underforstarn |kke bland
Raymond oppi dette, bare fiks det!

Og dermed var stormen i gang.



Innsyn

* Innsyn = «hva vet dere om meg»-forespgrsel
* Rapport i ACOS Rapportmodul
 Sakstittel og sakID der person er part eller i klassifikasjon
* JP tittel og JPID der person er avsender eller mottaker

- lkke ngdvendig med systemendring, men en ny rapport

ACOS






Rad ved behov for Sletting

* Vurdere om det er lovverk som krever oppbevaring

* «Faglover» gar foran GDPR i mange tilfeller
* Utilgjengeliggjgring (Begrense tilgang)
* Endelig sletting :
* Utviklet egen kassasjonsmodul i samarbeid med kunder

* Oppbevaringstider kan ha ulike vedtak og rutiner 1, 3,5 og 10 ar

* Kan sletter data automatisk, men kvalitets- og sikkerhetsrutiner ma etableres

* Tilleggsdata

* Sletting av delmengder og delstrukturer av tilleggsdata erkjennes som en fremtidig utfordring

ACOS



Logging

* ACOS har oversikt alle steder hvor personinformasjon logges

* Det er utviklet egen kassasjonsmodul for fysisk sletting av metadata
og dokumenter som ivaretar krav til logging

* Script vil kunne effektivt benyttes i spesielle tilfeller nar komplekse
behov i arkivstruktur skal ivaretas

ACOS



Testdata

* GDPR medfgrer at man ikke kan benytte kopi av driftsdata til testing direkte.

* ACOS har anonymiseringsscript som

* Endrer navn pa parter og korrespondanseparter

* Genererer nye titler pa sak, journalpost og dokumenter
* Endrer navn og kode pa brukere av systemet

Sletter logger

Sletter dokumentfiler

Sletter sendte oppgaver

Sletter merknader

ACOS
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Takk for meg - men fgrst kort demo ©

lvar Wessel Thomassen
Direktgr fag og innovasjon
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