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Agenda

Kort om Baerum kommune

Apenhetsindeksen - resultat for B&erum kommune
Hva gjar vi for a bidra til apenhet

Men hva med personvernet?

Oppsummering
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Ngkkeltall

5,6 3,8
milliarder  berum kommune milliarder

2011 driftsbudsjett HP forslag 2012-

2015
2 O O investeringsbudsjett

tjenestesteder

Ca 12000 ansatte | overkant av 130 42 grunnskoler inkl osialtjenester:

barnehager, hvorav spesialskoler 2,5 milliarder
li)o umentsenteret
36 kommunale
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Apenhetsindeks

Resultat Beerum kommune

Nr | Spersmal Poeng Maks
1 | Postliste pa hjiemmesiden 2 2
2 | Segkefunksjon i postjournal 1 1
3 | Informasjon om innsynsretten 2 3
4 | Politiske dokumenter pa nett 1 1
5 | Kontaktinfo pa politikere pa nettsiden 2 2
6 | Ansattes ytringsfrihet i reglement 1 1
7 | Taushetsplikt for saker bak lukkede darer 0 1
8 | Lukkede/apne kontrollutvalg 0 1
9 | Klikkbare dokumenter i postliste 1 1
10 | Responstid pa innsynsbegjering 5 5
Totalt 15 18

. . . . Dokumentsenteret
Kilde: Offentlighetsutvalgets apenhetsindeks 2011
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Apenhet

{ Hva gjer vi for d bidra til apenhet |
£ kommunen?
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Verdier
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Radmannens plattform

God arbeidsgiverpolitikk, godt
omdgmme, l&&ring, endringsvilje,
nytenking, 1€41N,_medarbeiderskap

| ettbasert, tilgjengelig, épen, god
service, INNDyggerdialog
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Meroffentlighet

Kommuneloven § 4 palegger kommunen a drive aktiv
Informasjon om sin virksomhet. Dette betyr at kommunen
ma sgrge for at allmennheten far tilgang til den
Informasjon som er ngdvendig for et levende
lokaldemokrati. @nsket om arbeidsro og frykt for kritikk
ma ikke veere til hinder for dette

“Meroffentlighetsprinsippet” skal ligge til grunn ved
vurdering av offentlighet. Samtidig skal kommunen sikre
at personvernhensyn blir ivaretatt pa en forsvarlig mate.
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Grunnlaget for innsyn

'y . L .

 Journalfaring og arkivering i sak/arkiv-
| lgsningen er grunnlaget for innsyn |
postlister

— Utfordring: Hvordan fa saksbehandlere
(inkludert ledere) til a forsta dette??
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Arkivets kompetanseomrader og
samhandlingsakser

Organisasjon

Dokumentsenteret
Overordnet arkivansvar -I—ekn Ol Ogl

Kommunikasjon
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Kommunikasjon - verktaykasse P*fUMKOMMUNE[]

il Bruk WebSak! Brosjyre
: Nettsider
- Kurs
N opplaering Grunnkurs
v Oppfriskningskurs
o Sokekurs
A Kundemote Spesialkurs
A0 - WorkShops
l N Offentlighetsloven
&
.‘- f ~ Oppfelging arkivrutiner

Brukerstotte en til en/flere

)
’( q : Brukerstotte
| ':, - Veiledninger
4 Vakttelefon 8 - 16
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Leer deg de nye
offentlighetsreglene!

Ny offentlighetslov trer i kraft
1. januar 2009. Den nye
offentlighetsloven innebeerer
vesentlige endringer og gir
blant annet starre rett til
iInnsyn i kommunens
dokumenter og muligheten for

postjournal og dokumenter

gfeldt Ege

Dokumentsenteret

BARUM KOMMUNE

Vi skal vaere en apen kommune!

Hva skal du bruke WebSak til?

WebSak sikrer tilgiengelighet, innsyn og doku-
mentasjon

Er du WebSak-bruker og trenger
hjelp?
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Lokal vaktbikkje

'y
» Vaktbikkja = Hanne Wien

— Journalist I lokalavisen Budstikka
og leder av Offentlighetsutvalget

— flittig bruker av postlistene

| « Vi ser pd henne som en stattespiller
for at vi skal bli bedre
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Hanne Wien: Min drgmmepostliste

| v Dokumentene ma registreres i postlista

v" Postlista ma vere oppdatert

v" Sakstitlene ma vere informative

| § v Dokumentene ma ligge som klikkbare filer
v" Ingen ungdige eller feilaktige unntak

| tillegg:

v" Raskt svar pa innsynsbegjearing
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Prinsipper for publisering

« Hovedregel er at offentlig journal skal
gjeres tilgjenglig pa internett.

o Saksdokumenter dersom disse ikke er
unntatt offentlighet eller unntatt publisering

Dokumentsenteret
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Dokumenttyper som inngar i postlisten

» Inngaende dokumenter
M ° Utgaende dokumenter brev
N - N-notater

BN - X-notater | plan-/byggesaker
X-notater til politisk behandling

— @vrige X-notater (dokumenter og
journalfaringer) anses som interne
arberdsdokumenter, og blir ikke publisert.
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BZAZRUM KOMMUNE

Informasjon om retten til innsyn

o)) Lytt til tekst | Mettstedskart | ad | Kontakt oss Eh L

BZARUM
KOMMUNE

Sok i nettsidene

Du er her; Start = Organisasjon = Administrasjon og stette = Dokumentsenterat = Innsyn og postlister

Innsyn og postlister

Postlisten
Plan/byggesak
Politiske saker

Dokumentbestiling

Innsyn i kommunens dokumenter

B skivut T LagpoF DeI innhold

Offentlighetsprinsippet er grunnleggende for Baarum
kommunes virksomhet og gir rett til innsyn i
kommunens saksdokumenter. Beerum kommune
praktiserer dpenhet og publiserer offentlig
postjournal og dokumenter pa Internett.

Innsynsretten i kommunens dokumenter er
forankret i offentlighetsloven - se ogsa forskrift
til offentlighetsloven.

Hvordan fr du innsyn?

- Dokumenter som er publisert pa postlistene

Offentlige tilgjengelige dokumenter sgker du selv opp oq leser p3
postliste for generelle saker, postliste for plan- og byggesaker eller postliste
for politiske saker - se meny til venstre.

Av kvalitetssikringshensyn vil det normalt g3 tre virkedager fra
dokumentene er mottatt/ferdigstilt til de blir publisert pd Internett.
- Dokumenter som ikke kan leses pé elektronisk postliste

Hvordan kan du fa tilgang til dokumenter som ikke er publisert pa
postlistene? Les mer!

Du trenger Adobe Acrobat Reader for a lese dokumentene. Acrobat
Reader kan lastes ned fra nett og brukes gratis.

‘ Aktuelt na Kart

Selvbetjening

Ofte stilte sparsmal
Innsyn i post og dokumenter
Skjemaer a-3

& byggsgk.no

& FiksGataMi

Kontakt oss

E-post:
post@baerum.kommune.no

Kontakttelefon: 67 50 41 50

» Offentlighetsloven
» Lovveileder
» Forskrift til loven

& Lokalt intranett Sh v Wi -




BZAZRUM KOMMUNE

Brukervennlig innsynslgsning

Postlisten - Baerum kommune - Windows Internet Explorer er levert av IK riftsenheten

S
© Fil  Rediger ¥is Favoritter Verkigy Hielp

Sl Pavoritksr g o+ E v [ mmm v Sids - Sikkerheb - verkbsy - @0- G2 [] 3

= [ https:/ fwn. baerum. kemmune.no RS 2]

>

{3 Lytt til tekst | Nettstedskart | aa | Kontakt oss

BZARUM
KOMMUNE

Sok i nettsidene

Tijenester Jobb i Baarum Aktuelt n

Du er her: Start > Organisasjon > Administrasjon og stette > Dokumentsenteret > Innsyn og postlister » Postlisten

Postliste | Saker Dokumenter

Postliste den 02.02.2012

Postlisten viser post il og fra kommunen en valgt dag. I kalenderen kan du velge hvilken dag du vil se
postlisten for. Klikk pd en dato for 8 oppdatere postiisten. Du kan benytte pilene pverst pd kalenderen for 8
navigere i mineder.

‘Februar 2012"*
on to frle s ma ti on to fr lée s ma ti on to fr le s6 ma ti on to fr Is s ma ti on
1 @ z4 5 6 7 8 2 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

I/U Fra/Til Tittel pd dokumentet Vis detaljer

Amdal Strem & Cappelen

: arkitekter AS

5011680 Lommedalen skole - reklamasjon Dok, Sak

Akershus fylkeskommune - uttalelse - Fagerhoywveien 10

I Akershus fylkeskommune D rraioor o oraTTETrTa savee Dok, Sak =,
I Eurofins Morsk Miljeanalyse Analyserapport vassdrag Rud - Hauger 20.01.2012 Dok, Sak
AS Report: AR-1Z2-MM-001491-01 m.fl. =
I Skarva barnehage Ang3ende soknaden om dispensasjon Dok, Sak
Marud Stokke Wiig - = _ :
I Sivilarkitekter MMAL AS Anmodning om forhandskonferanse - Otto Rugeswvei 80 Dok, Sak
=
1 Tarjei Forserth Arkitektur Anmod_nlng om forhandskonferanse - Homansvei 28 - to Dok, Sak
eneboliger =
I MAP Arkitekter AS Anmodning om forhaondskonferanse - Ases vei 188 - Dok, Sak
enebolig med frittstiendes garasje =
I Morconsult AS Anmodning om midlertidig brL_.lkstlIIatelse_ = Dok, Sak
Gyssestadkollen 33 - enebolig og garasje =
MNav arheidslivesentear Avslaa nd saknad om tilretteleaainastilskudd for arinne - s

%0 Lokalt intranett sa v ®125% -+
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&8 Men hva med personvernet?
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Informasjonssikkerhet

Barum kommune har over mange ar jobbet
mye med informasjonssikkerhet og
personvern

» Har vunnet e-kommuneprisen 3 ganger pa rad
nvor informasjonssikkerhet er en sentral del

 Datatilsynets kommuneundersgkelse 2011
— Internkontroll og informasjonssikkerhet

Dokumentsenteret
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Fremme en sikkerhetskultur

Informasjonssikkerhetshandbok
— Organisering, verktay for risikoanalyser/vurderinger, etc

Informasjonssikkerhetsforum

Film om informasjonssikkerhet

Nano-opplaering — obligatorisk e-postkurs for ansatte
Informasjonssikkerhetsdager med aktuelle temaer
Internkontroll

Personvernombud (etablert 2011)

Deltar aktivt | fora som jobber med informasjonssikkerhet
— KINS (Kommunal informasjonssikkerhet)
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Informasjonssikkerhetshandbok

nformasjonssikkerhet handbok - Ansattportal - Windows Internet Explorer er levert av IKT-drifsenheten

@"\.:.) - |r;‘ ansattportal.basrum. kommune.no V| || X | F =k
Fil Rediger Wiz Favoritter Werkbay Hislp
= = = >
. Favoritter [) Informasijonssikkerhet h&ndbaok - Ansatkportal tn - B =1 p=n v Side v Sikkerhet - verktoy - g~
ad Endre ckriftctorrelce S, Mettctedskart %f Leag til i mine fawvoritter Cu erinnlogget som: sop Logg ut -
. Til internettportalen
R Ansattport@len
KOMMUNE Q
Felles informasjon Tijenestested
Du er her: Start = Felles informasjon > Felles hindbeker, rutiner og regler = Informasjonssikkerhet hindbok
- - - - o
Informasjonssikkerhet Informasjonssikkerhet handbok ~ o Lenk
handbok | |[SEP] wit
» Kap. 1 Overordnede regler - .
for informasjonssikkerhet Skriv ut hindboken » Datatilsynet
= Kap. 2 Regler for = MNorSIS - Norsk senter for
personvern HEndboken inneholder regler og rutiner for hvordan du som leder/ansatt ska ”‘7':0["'"‘3)530”55”‘””9
= Kap. 3 Regler for fysisk deag til informasjonssikkerhet. = KINS - ho_mn'nur_m:-H
sikkerhet Informasjonssikkerhet
# K.‘?{ - 4hReg|el’ for teknisk Sikkerhetsfilmen Bazrum Safe og sikkerhetskortet Bazrum Safe finner du i ® ISF - IT SikkerhstsForum
sikkerhet Regel for gjiennomforing av opplasring.
MAL: Sensitive personopplysninger skal ikke komme pd avveis!
Publisert 11.05.2009
Sist endret 11.05.2009
Forfatter Kierstin Johannes=sen
= Utekriftevennlig versjon
Ezrum koemmune 1304 Sandwvika webredakter: Bente Skiret 3
%.J Lakalt intranett Sh v Fioow v
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BAERUM SAFE

Informasjonssikkerhet i Baarum kommune
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Obligatorisk kurs om informasjonssikkerhet
pa e-post til alle ansatte (nano-kurs)

Junglemap Nanol earning - Opera
LI] Apne ELagre @Skriv uk QSﬁk ﬁ Hijem EFlislegg %Overlapp @ Tale
u‘ - EjBr...!} YRy... | l]Fa...T"N No... NNo”.S; Esk.. 1B Nauiﬁi ©ow. |[E Ex...!; @ns... || & sik... | By || [E - “V‘ﬂsle... [ W) No... | I= Hg...rH B ... ‘E‘J Ju... U =] | + @
= | = o)

Qe -O ﬂ =] http:/fuwe. junglemapnano.comfLesson. aspx?el=17091&eu=723627&eukey=114384212&mode=1 v -" -

Hiem Indeks Innhold Sek Ordliste Hjelp Fgrste Forrige MNeste Siste Opp Opphavsrett Forfatter

: .h
Introduksjon . BZARUM KOMMUNE

Et for enkelt passord kan med riktig verktay
knekkes pa fa sekunder.

wen, hvordan kan du lage et sikkert passord, og
samtidig huske det?

Det er slett ikke vanskelig ...

Leksjonen tar et par minutter & gjennomfore.

for alle ansatte, Mer
finner du her,

Dette kurset er obliga
informasjon om ku

Powered by Junglemap Nanolearning | www. junglemap.com

D Q- -~ @, vis (100%) ~
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E-post til kommunen

| « NB! Henvendelser som inneholder

§ personsensitive og taushetsbelagte
opplysninger, skal ikke sendes som e-
post, men med brevpost.
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Postlister og personvern

Saksbehandler:
| « Ansvar for offentlighetsvurdering og publiseringsvurdering

™ Arkivtjenesten:

» Inngaende dokumenter: Forhandsgradering/lIkke publiser
ved journalfgring

r‘ « Utgaende dokumenter/Notater: Kontroll av saksbehandlers
gradering/lkke publiser, ved journalfaring

« Daglig kontroll av postlister far publisering

. » Ngadrutine ved feilpublisering
— (Ja, vi gjar feil)

Dokumentsenteret
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Publiseres ikke

* Dokumenter som er offentlige dokumenter, men som av
personvernhensyn eller andsverkbestemmelser ikke skal

publiseres

o ° Arkivdeler hvor ordningsprinsippet (klassering) er navn
| eller personnummer/fgdselsnummer, er som helhet unntatt
fra publisering pa internett (dvs bade journalopplysninger
0g dokumenter)
— Eksempler:
» Elevmapper — grunnskolen
« Billighetserstatning barnevernsbarn
» Helsesaker
« HMS personsaker
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Tidsbegrensning publisering

| « Generell postliste er tilgjengelig et ar
4 tilbake i tid

1 » Postliste for plan/byggesaker ikke
| tidsbegrenset
— Sgk pa avsender/mottaker ikke mulig

Dokumentsenteret
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Andre tiltak — styrke informasjonssikkerheten

 Kartlegging av arkiver med personsensitive
opplysninger — anbefalt lgsning for arkivering

i - Etablert elektronisk sak/arkivlgsning i1 sikker sone
med “need to know”” som hovedprinsipp for
tilgang

N © Mal om mest mulig automatisert arkivering
 Videreutvikling av autorisasjonsportal som gir

bedre styring av brukertilganger |
sak/arkivsystemet
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Oppsummering

 Motstridende hensyn — krevende a ivareta begge samtidig, men mulig
« Dette er ikke noe man kommer i havn med

« Ma jobbe systematisk og kontinuerlig med
— generelt holdningsarbeid
— pro-aktiv oppleaering av nye ansatte/nye tjenestesteder
— oppfriskningskurs for gamle travere
— falge opp endringer i lovverk — endre rutiner
— gjare risikoanalyser ved nye behov og Igsninger
— ngdprosedyrer for feilsituasjoner
— melde avvik
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Vi gar fryktlgs inn i fremtiden ....

Takk for meg!
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