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Havforskningsinstituttet

700 ansatte

Starste marine forsknings-
Institutt | Norge

Forsker for a gi rad om

norske myndigheter

Visjon: Kunnskap og rad for
rike og reine hav- og
kystomrade.




Utgangspunktet

« Vi var ikke gode pa:
— Personellsikkerhet — manglet klareringer
0g registreringer
— Kun et skap — trodde vi???
— Ikke beskrevne rutiner
— Organisasjonen manglet sikkerhetsfokus




Litt press utenfra...

* Var eier, Fiskeri- og Kystdepartementet,
gkte fokus pa informasjonssikkerhet

— Tildelingsbrev og konkrete oppgaver

— Mgter med sikkerhet pa agendaen med
alle underlagte enheter

* Forskning krever informasjon

— Oppdragsgivere og samarbeidsparter stilte
krav

3



Vi startet en prosess

Fokus pa a tilfredsstille regelverk slik vi
forsto det

Tok tak i delomrader
Kartla behov for a behandle gradert info

Si
Si
Si

kker
kker

kker

nets
nets

nets

Klarering etter behov
eder uthevnes

nolitikk etableres



Litt mer press utenfra...

Ekstern gjennomgang — Ernst & Young
Helhetlig tilneerming - 1ISO-27002

Fokus pa hva som kan og ma forbedres
Metode: intervju med ansvarspersoner

@garggard Norsk Standard
NS-ISOJ/IEC 27002:2005

10835040 11" "Helsesjekk av informasjonssikkerhetstilstanden i
55555 Norsk etatene tilherende Fiskeri- og kystdepartementet
Havforskningsinstituttet

Informasjonsteknologi
Sikkerhetsteknikk

Administrasjon av informasjonssikkerhet
Zl ERNST & YOUNG




Hva ble funnet?

Forklaring

Figuren under viser hvert enkelt sikkerhetsdomene
Organisering med farge som indikerer Ernst & Youngs vurdering
av av naveerende tilstand mait mot ISO/IEC 27002:2005.
informasjons

-sikkerhet Fargekodene vil felge hvert enkelt sikkerhetsdomene
i senere vedlegg.

Red farge betyr at tistanden ikke meter minste
aksepterte standard, og at kritiske risikoer ikke blir
behandlet pa en akseptabel mate,

betyr at tilstanden ikke meter ledende
praksis, og at enkelte risikoer ikke handteres pa
en tilfredsstillende mate. Denne fargekoden kan
ogsa ha et gront eller rodt tilsnitt, noe som
Indikerer at tilstanden heller mot den respektive
fargen, uten 8 mete kriteriene til fulle.

Grenn farge betyr at tilstanden moter de fleste
ledende praksiser, og at det ikke er avdekket
vesentlige risikoer som blir handtert pa
utlifredsstillende mate.

Etterlevelse /

<

Kontinuitets-
planlegging




Tiltak

 Etablere sikkerhetsforum

» Korrigere konkrete avvik som ble funnet
— Organisering og ansvar
— Risikovurderinger
— Oppleering — informasjon — rutiner
— Enkelhet — Igsninger tilpasset oss
— Kost/nytte — automatiske/manuelle lgsninger
— Samarbeid med andre etater
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Avveininger

Tilgjengelighet




lvere og samarbeide

o

ig ainvo

Vikt




Takk for oppmerksomheten!!

@ystein Brun

Avdelingsdirektar Teknisk infrastruktur
Havforskningsinstituttet
Boks 1870 Nordnes, N5817 Bergen, Norway

Personlig e-post: oystein.brun@imr.no
Web: WWW.imr.no
Offisiell e-post ost@imr.no
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