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Noen utgangspunkter

* Helsetjenesten er informasjonsintensiv
— Mye informasjon
— Krav til kvalitet
— Krav til tilgjengelighet

* Nesten all helseinformasjon er sensitiv
* Omfattende lovverk

* Personvernhensyn

 Mange "aktgrer”

« "Kamp” om informasjonen



Mange om beinet

.’
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e-Utfordringer

Informasjonssikkerhet
— Konfidensialitet

— Integritet

— Tilgjengelighet

— Kvalitet

Enkel tilgang
 Mange aktgrer

« Uklare ansvarsforhold

Pasientens rolle



Kulturkollisjon?

“Internetkultur” “Helsekultur”
Samle sa mye Bare hente inn
Informasjon som relevant og
mulig og gjgre den ngdvendig
sa tilgjengelig som informasjon.
mulig. Beskyttelse.

"Nice to know” "Need to know”



Diskusjonene ...

“J Dagens Medisin: Legeprotest mo...

[VJAGENS[ | [EDISIN

MUAVHENGIG NYHETSAVIS FOR HELSEVESENET

Fredag 27 november 2009

Spk:

Siste nytt
Maobil
RSS
Jobbmarkedet
Nyhetsbrev
Ferieservice
Kalender
* Kronikk
»Debatt
» Kunnskapstipset
MIT & helse
* Maktlisten 2008
* Kundeservice
*Kontakt oss
»Om Dagens Medisin
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Bar kvinner som

Linkti siden

!) Tips en kollega
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‘tikk 8 samfunnsansvar

Du er her: Ukeavisen Ledelse / Nyheter / Samfunn /

Shriy €25 leringstiv

Legeprotest mot vidapne

journaler

Torunn Janbu i Legeforeningen ber Stortinge
et forslag om nytt helsereqgister. Lovforslage
innebaerer at tusenvis av uvedkommende helsearbeidere

innsyn i journalen fra fastlegen.
Tine Dommerud

STOPP! President Torunn Janbu i
Legeforeningen er bekymret for at
befolkningen ikke forstar hva som er i
ferd med 3 skje - at informasjon de har
delt med fastlegen sin, nd kan bl delt
med helsepersonell s sykehus,

stortinget behandler n§ et lovforslag,
Ok.prp. 51, opprettelse av
behandiingsregister. Lovendringen
innebarer at helsepersanell i flere ledd,
o0gsé pa faretaksnivd, kan lese blant
annet pasienters journal fra fastiegen.

- Til sammen dreier dette seg om cirka
200.000 ansatte, opplyser Olav Gunnar
galla, saksordfarer i komiteen

Utvanner taushetsplikten

Formelt kalles ordningen
«irksomhetsovergripende
behandlingsrettede helseregistrex som
skal samle all informasion om pasienten,
Farst skal loven bankes gjennom, senere
kommer forskriftene, Hyardan registeret
skal aroaniseres, hvem sam kan koble

Ny lov kan &p 3 loge: Salg

aternasjonalt/EU

[ Ve
2 TEKNISKUKEB |z

daktorens mening
TU.NO BYGG-ANLEGG ENERGI = INDI RI logg: Ledelse

sykehus.

Helsesektoren henger etter ndr det gjelder bruk av
logg: Jobb og karriere infarmasjonsteknalagi, mener Bahler ifalge Dagens Nasrngshy
loge: Etter- og
idereutdanning,

Det er et stort potensial for bde innsparinger og vesentlie fc
tienestene hvis det tas i bruk 2ode datslesninger, mener Bat
% regjeringen,

Jjournaler for P reenne
- Det trengs nasjonale styringsgrep. Vi mi blant annet ha en |
pastertinformasien kan overfores elektronisk mellom ulike he
Rikshospitalet kan ikke sende stk informasjon til Ullev3], og le
sende pasientinformasjon med tad til sykehusene i byen | ste
elektronisk, sier Bahler.

- n& ber
tegeforening
Stortinget be:
seq

- Synes du
areit at
legevakt-er
behandler d
forstuede a1
kan lese i jo
om dine
bekymringe!
betroslser t
fastlegen i
drene?

P3 bakgrunn av innspillet har helseminister Sylia Brustad bed
helsedirektoratet se pd saken,

= Torunn Jant
sparsmalet

helse- og

EREETLLER Sroker: (folge IKT Norge blir deti hay arad opp til helsepersonellet selv & sarge for at de ikke snoker i
LSl uvedkommende elektroniske pasientjournaler. Foto: Christophe Petit Tesson

diskuterte

Regjeringen o -

«mn Ny lov apner for misbruk

IT-bransjen innremmer at den nye helseregisterioven apner for misbruk av
pasientopplysninger.

D Skrivut

(3 Tips envenn 3 Motta nvheter pd e-post (3] Tips reda

A Zachariassen  Publisert 05.06.200 ki 10:53

Etflertall i Stortingets helse- og omsorgskamité gdr som varslet inn for
elekironisk utveksling a

Erykter frl it av pasientdata

Tof

Dermed kan Stortinget komme til § vedta de nedvendige endringer i .

2 Folkvil ha elekroniskjournal
helseregisterloven — der regjeringen m# ha stotte av Frp. ronu urn

[T-folk dropper helsestudium

Annonser - () RSS-feed
Abonnement - Kundesenter

[P Flytoget

Vil ha sykehusene pa nett

Jan Bohler, helsepolitisk talsmann for Ap, onsker lovendringer
som forenkler elektronisk kommunikasjon mellom leger og

TOPPSAKER  INNENRIKS ~UTENRIKS ~SNOP  ® VIDEO B BLOGGER

Politikk  @konomi Krim Helse Forbruker

Valg 09

Vs Olav Gunnar Ballo er sveert kritiskHil forslaget om et nytt helseregister. Foto: Kyrre Lien® Scanpix

Ballo stemmer mot egen
regjering om
v’ pasientjournaler

Frykter for personvernet etter nye regler for helseregisteret.

sty Seevroy
2.n0

Helseminister Bjame Hakon Hanssen snsker & gjare det enklere & utveksle Les
helseopplysninger, og har lagt frem et loviorslag om nytt helseregister. Forslaget gar lo
utpd atalt skal ha fri tigang til

IKT-bransjens nettavi

Publisert 04 20.06
Oppdatert 05.06.2009 10.04

0g i etterriddag ble det omstrge forslaget diskutert Helse- og omsargskomiteen _

Raser mot
Personvernkommisjonen

Ly Ann Kristin Bentzen Ernes, torsdag 15. januar 2009 k| 12:51

Dérlig tilgang til helseregistere kan
risikere liv, advarer Fredrik Syversen i
IKT-Norge.

P3 tirsdag la Personvernkommisjonen
fram sin rappart am forslag il
persanvern til IT-minister Heidi Grande
Reys,

Blant forslagene er et nei til videre
utbygaging av elektroniske helseregistre,

Den 18 november samlet et 30 talls
aktgrer innien helse og IKT seg i
IKT-Morge for & ha en felles ramme far
arbeidet med helse og IKT som har blitt
til Norsk forum for eHelse (NEF). NS
reagerer MEF og IKT-Norge pa forslaget
fra Personvernkommisjonen,

— Vi kan ikke forby tilgang til livsviktig
informasjon fordi den potensielt kan
misbrukes, sier Fredrik Syversen,
direktgr for neringsutvikling i
NFF/IKT-Nnroe.
Partner Start

DnB NOR. Vi vil

Trenger du litt hjelp for & fa i gang idéen din?




Innhold a-4 ¢

coMP“TERwonln — it-nyheter dagnet rundt m
IT- y

RIERE | IT-HELSE | |IT- ! ! HITEFAPE

SEMIT |

O er her Computersorld = IT-Helse =
¢ Siste nyheter MAN TIR [v], -] TOR FRE

Fgr mye data for sykehusene

® Opera Mini Klar for Iphone - 10:38
* Hjempeavtale til O-Free - 10:11
#®% Lo Schreurs ) ; y ® Slik er Google Buzz - DQ:_4_6
= . S @amy ARA * Telenor overrasker positivt - 09:10
= 0202.20104611.02 ) {0 { * En 50 ar gammel drem - 03:05
* Adwvarer mot rask Iphone-utvikling - 07:05
* Fast dropper Unix og Linux - 06:45

Uforberedt pa dramatisk ekning av datamengden de neste arene.

5 rss |
L
NESTE SEMINAR :
L
Forum 2010 § .
Gratis seminar:
Gronn IT
4, mars 2010
Se programmet og meld deg pa gratis seminar her
[
AMMOMEE ¥ 4
EVENTKALENDE H
L
. =y EE— L
N . . K K X g 35/ bepdata As r.
FKNING: Starre kalitet pd hilder vil veere en av faktarene som hidrar til en enorm 2 Konferansen for alle »
gkning av datamengden pa sykehus. (Foto: Istock) med inzeresse rmf ._I
geografisk IT
Mengden av data som E
helsesektoren m& kunne lagre, analysere, hearbeide og 9.-11. februar Dataforeningen
distribuere vil gke dramatisk i drene som kommer, Det Oslo Software 2010 y
krever en gedigen opparadering av infrastruktur, Helse - [EII'“2‘5 gang! Norges L
lagringskapasitet, komm_unikasjunslinjer, programvare oo it-brangien har unike Fa-glige ﬁrena camler |
0y kunnskap om brukoav it. svarene bransjespesialister. o
a * iieh 2.0-kangen av [
Dette skaper store problemer for mange sma- og depanementgne
mellamstore sykehus, kammer frem i en undersgkelse
giennamfart av Himss (Healthcare Information and itSMF konferansen 2010
Management Systems Society) og Dell. ’
o
-
Konklusjonen i rapporten er at sykehus i USA, Europa og S
Kina gom ikke erfremsti bruk av ny teknologi, ikke er Y N

farhetadt nd den "halnsn s data® soe snart skuller inn * Trendervitualisering LanaD Fcoouan T




Altfor mange har tilgang til dine helseopplysninger i
elektroniske pasientjournaler.

HVEM VET? Ny teknolbg: 0g gode helseregistre dpner mulgheten for at den som behandler har all

nedvendig informasion om passenten. Det kan | visse tilfeller vasre Bvraddende, men hvem ska ha til-

gang til journalen?

Foto; Scanpix

Skal alle vite alt?

SIGNALER

¥ | Stein
Aabe
ssadagbiadet.no

REGJERINGENS foreslitte helse-
register for hjerte- og karsykdom.
mer et midlertidig utsatt etter ac
5 hehe-ogomsorgsho
it i uke besluttet § ut-
sette saken. Komiteen mener re-
gieringens forslag ikke ivaretar
pasietitenes persanvern pd en god
nok mite og har sends brev il hel-
seministet Anne-Grete Serem-
F.vifhnn med en del nye spors-
md

fen ddligere kunne vare tlgjen-
gelig for ansatre ved en avdeling,
kan den nd med noen tasterrykk
Gares dlgiengelig for svart man-
ges «Lemfeldip sikieerher eller
dirlige rutner innebarer risiko
for az pasientnformasfon tilflyter
personer eller virksombeter som
tkke har reer il Innsyn.»

PROBLEMET MED az mange, ved
bjelp av es rasteaykk, fir tlgang
pd sensitive opplysainger, er at
dec vil kunne svekie dilliten | be-
folkningen og viljen til & gl lnfor-
masjon. Decvil i 53 £l vare svart
belseskadelig for mange. Hvis jog
som pasient blir usikker pi om
onolvsnineer iee | foreroliohes oir

personvernet bar sikres teknolo-
gisk. Kanskje svekkes effektivite-
ten noe. Men dislig personvern-
sikkerhet kan ogsi gi redusert of-
fektivitet nir pasientenes sl
swekkes,

Personvernkommis)
ngamhnmnmglﬁot,hxogd
observert oke press pi digang dl
pasientdara, bide internc i wirk-
somheter og pd tvers av virksom-
heter. Mye av tilgangen il ident.
fiserbare data er unadvendig for
formalet.

KOMMISJONEN mener blant an-
net at identifiserbare personopp-

lysninger i pasientjournalene bar

srbattes yv neerndomumes Cann.

Dagbladet, 16. februar 2010



Var alt sa mye bedre for?
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Elektronisk behandling -
eHelse

» Elektroniske pasientjournaler (EPJ)
» Elektroniske resepter
» Elektroniske meldinger

— Henvisninger, epikriser +++
« Elektronisk deling
* Direkte elektronisk tilgang
« Pasienttilgang
* Nettjenester
« Kjernejournal




Elektroniske meldinger og

elektroniske journaler

. Effekivt A
* Lyd, bilde og tekst
- Billig a lagre

* Lagring flere steder > EPJ er noe mer enn
. digitale papirer

* Enkelt a dele

* Dynamisk

 [ndividuell

« Pasienttilgang y



Trender

« Samhandling
— Helhetlig

« Sentralisering og desentralisering
— Det ene forutsetter det andre

« Pasientforlgp
— |kke bare enkelthendelser

« Pasientmedvirkning
— Likeverdighet

« Pasientrettigheter
« "Patient empowerment”
« "Chronic care model”



simplified

Information flow In health care

© Ellen Christiansen, NST




Rammer for innhenting og lagring
av helseinformasjon

« Pasientjournalen (hpl 8§ 39)
— Journalforskriften

« Taushetsplikten
— Helsepersonellov § 21, pasientrettighetslov § 3-6

* Personvern
— Informasjon og samtykke

Helseregisterloven
 Personverndirektivet



Rammer for deling av
pasientinformasjon

« Pasientens samtykke

* Opplysninger til samarbeidende personell, hpl
§ 25
— Med mindre pasienten motsetter seg det

« Utlevering av journalopplysninger, hpl § 45
— Med mindre pas motsetter seg det.

 Skal veere ngdvendig for a kunne yte
helsehjelp



Lov- og forskriftsendring

* Muliggjgre etablering av regionale eller
lokale "virksomhetsovergripende
behandlingsrettede helseregistre” (8 6a)

« Hjemmel for felles journal |
arbeidsfellesskap

« Mulighet for "tilgang pa tvers”



Virksomhetsovergripende
behandlingsrettet helseregister

Pa vei mot kjernejournal

Naermere bestemte opplysninger

| et begrenset omfang

Relevante og ngdvendige for samarbeid
Bare 1 tillegg til journal

Skal fgres elektronisk

Bare regionale eller lokale



Rapport fra forprosjekt nasjonal kjernejournal
Hesten 2010
Versjon: 1.0

Du er her: Computerworld = IT-Helse =

-P Nard Schreurs
&, 26.01.2011 kI 08:05

Vil ha kjernejournal fra 2013

D (5)

anA

coMP“TERwonln — it-nyheter degnet rundt

0 | IT-KARRIERE | [T-HELSE |

IT-KURS | IT-STILLINGER

Helsedirektoratets rapport om nasjonal kjernejournal er klar.

| WHITER

Siste nyheter

» Retro-mandag:
» - Google Chrom
* Etterforsker mu
» Datatilsynet api
* _Tandberg erv.

* HP med politiav
» EDB Ergo skvis
> Na blir Lotus m
* Vil samarbeide
* Yara frykter an|

NESTE SEMINAR
—_—

COMP“TERwonln — it-nyheter dzgnet rundt

IT-KARRIERE |

SEMINAR & IT-HELSE | [T-KURS |

Du er her: Computerworld = IT-Helse =

Kjernejournal vil kreve lovendringer

#®% Nard Schreurs & ;
&, 22.01.2011 K 08:05 D@ anA (]

IT-STILLINGER |

Bade lovverk og forskrifter ma tilpasses, mener Anne-Grete Strem-

Erichsen.

2

jene
r

0
FORUM
"‘ﬂ Helsedire) . : .‘ Se liste over alle k
AT FREMDRIFT: Helse- og omsorgsmlnlsterAnne Grete Strem Etichsen vil ha et
KJERNEJOURNAL: Det er best & formidle helseinformasjon ansikttil ansik. 2 pilotprosjekt pa plass sé fort som mulig, men ma vente pa endringer i lowerket.
Men hvis det ikke er mulia. kan tilaienaliooigring av sentrale {Cata: | aif irkbnaeh
Kjernejournal
. L. . . . . zi;sp,an som  RELATERTE ARTIKLER
Datatilsynet positiv til Nasjonal kjernejournal sningen Horee
» Dijevelen eri detal
[03.00.2002 : Bard andrew] — Vi er enig i at kjernejournaler er en god ting, men det er viktig at vi 13 KiDobbslregning 0

utnevner pasienten til den som vet best, mener Georg Apenes, direktar for Datatilsynet.

Saken oppdateres

Han advarer mot & legge inn for mange opplysninger i en kjernejournal (se faktaboks

nederst).

- /i ma regne med at det blir noen lekkasjer fra et slikt system p& grunn av
menneskelige feil eller teknologi. Da er det bedre at det lekker fra en hdndvask enn fra
et badekar, sa Apenes under torsdagens seminar om Nasjonal kjernejournal som ble
arrangert av Helsedirektoratet og Abelia, NHOs forening for kunnskaps- og

teknologibedrifter.

Pasienten er sjefen

. N . o
Fnar dat finnec nant arencear far hiear mue infarmacinn enm lan vice cen A ha an

Chaffey,
direkt@r i abelia.

[Foto: Bard Andrew]

helsefrikort

Apenes og mgteleder Paul

administrerende

WHITEPAPER

Siste nyheter

¥ Retro-mandag: Gami
¥ _ Google Chrome kne
* Etterforsker mulig Ni
» Datatilsynet apner fo
» _Tandberg er vart be
* HP med politiavtale v
*» EDB Ergo skviser egi
» Na blir Lotus mer sot
» Vil samarbeide med
» Yara frykter angrep |

NESTE SEMINAR

Se liste over alle komm

ANNONSE v

Stilling ledig

RKIVIN



"Tilgang pa tvers”

« Endring i helsreg.l. § 13:

— Begrenset mulighet for tilgang:

« Ma veere ngdvendig og i samsvar med
bestemmelser om taushetsplikt

« Ma foreligge uttrykkelig samtykke fra den
registrerte (pasienten)

« Kan bare omfatte én pasient om gangen

» Den registrerte har rett til innsyn 1 logg om
hvem som har hatt tilgang



Eksempelet sarjournal



Oversiktshilde over teknologi og aktgrer for Pleje.net
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Eksemplet teleortopedi

Telemedisinsk konsultasjon

©Astrid Buvik, 2010

Sykepleier tar i mot
Hjelper til —
gips/undersgkelse

Kontakt med spesialist pa
UNN, videokonferanse

Evt. demo. av rgntgenbilder

Avtaler videre opplegg for
pasienten

Sykemelding, resepter,
sgknad om ortopediske
hjelpemidler etc. ved behov



Samhandlingsreformen

Klarere pasientrolle

Mer ansvar for kommunene
Nye gkonomiske insentiver
Mer spesialisering

Mer desentralisering

IKT som viktig og ngdvendig verktay



Samhandlingsreformen |

praksis

* Forslag til ny lov om folkehelse

* Forslag til ny lov om kommunale helse-
0g omsorgstjenester

* Forslag til nasjonal helse- og
omso rg S p I an E;Sggfgtn?or;eéslfeqeneste: S e

n HELSE- OG OMSORGSDEPARTEMENTET

Heringen om fremtidens
helse- og omsorgstjenester
er avsluttet

Departementet gjennomfarte fra 18.10.2010 til 18.1.2010 en &pen
netthering som et ledd i arbeidet med Nasjonal helse- og
omsorgsplan (2011-2015). Alle hgringsdokumenter og heringssvar
kan fortsatt leses pa nettsidene, men det er ikke mulig & levere nye
haringssvar eller kommentere p& innsendte hgringssvar.

Anne-Grete Strom-Erichsen }
Helse- og omsorgsminister

Les mer om Fremtidens helsetjeneste: trygghet for alle t%‘f
Last ned: Sammendragshefte (pdf)

Fremtidens helse- og omsorgstjeneste



Helhetlige pasientforlgp —

hva med informasjonsflyten?

* Flere pa banen
» Behandling flere steder | samme forlgp
« Journal til pasienten

* Flytende overganger mellom helse- og
omsorgstjenester

» Desentraliserte spesialisthelsetjenester

— Ambulering, DMS, DPS, lokalsykehus,
kontroll hos fastlege, m.m.



Interesseavveining

* Proporsjonalitet:

”...hensynet til og behovet for personvern
(ma) vurderes opp mot andre legitime

hensyn og behov i samfunnet”
Personverkommisjonen



En (slags) oppsummering

* eHelse er en forutsetning for realisering av
samhandlingsreformen

 Moderne IKT-lgsninger kan bedre kvalitet, gi mer
0og bedre informasjon, fare til mer medvirkning,
styrke pasientrettigheter

« Man ma ta personvern- og
konfidensialitetsutfordringene pa alvor. De er
reelle.

« Ma veere pa vakt mot "Privacy Protective
Behaviour”

 Man skal ikke alt man kan...



"Jeq tror ingen er dad av
personvern”

Georg Apenes



