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Bouvet ASA

• Et ledende konsulentselskap med virksomhet i Norge og 
Sverige

• Leverer utviklings- og rådgivningstjenester innen 
informasjonsteknologi

• Ca 450 ansatte
• Gjennomsnittsalder: 37 år
• Gjennomsnittlig erfaring: 12 år
• Andel høyskole-/universitetsutdanning: >95%

• 9 kontorer i Norge og Sverige
• Lokal forankring av hvert prosjekt, men utnyttelse av kompetanse 

på tvers av selskapet

• Notert på Oslo Axess under tickeren ’BOUVET’



Utfordringer ved å bli ”compliant”.

WW2 compliance



Hva betyr det å være compliant?

• Ordet Comply betyr å oppfylle.
• Ordet Compliance betyr etterlevelse av lover og regler.
• I USA har de SOX regelverket.
• I Europa har vi vår egen versjon av SOX som populært 

blir kalt ”Eurosox”



SOX krav i usa: ”Comply or die”



Eurosox krav: ”Comply or explain”



• Lagre forretningsdata på en slik måte at man ikke har 
muligheten for å endre elle slette informasjonen for 
personlig, selskapets eller en tredjeparts økonomisk 
vinning.

• Sporbarhet på alle endringer i innhold, metadata og 
tilgang.

• Tilgangsstyring og sikkerhet av bedriftskritiske 
forretningsprosser



Veien til compliance.

• 5 viktige momenter
• Tilgangsstyring (ACL, Acces Control Lists)
• Roller og ansvar (Segregation of duties)
• System sikkerhet (KPI, encryption)
• Logging og sporbarhet (Audit logs)
• Retention og policies (levetid og regelsett)



Hvor begynner man?

• Analyse av interne prosesser, og dokumentere disse.
• Utarbeide “Use cases”, for å dekke krav og behov (både 

interne og “compliance” krav)
• Analyse av internsystemer og applikasjoner (hva er 

“compliant” og hva må utvikles / tilpasses eller erstattes)
• Risko analyse (hva må prioriteres)….



Risko analyse

• Security risk
• Legal risk
• Third-party risk
• Business risk
• Implementation risk
• Operating risk



Eksempler på ”use case”

• Access rights overview (Req ID n)
• As a document owner I need single document access rights 

overview, to be able to identify who has access to the document.

• Document level access management (Req ID n)
• As a user I need to set up correct access control for documents, 

to ensure that only persons I authorise have access.



Integrity, logging and version control

• Document access logging (Req ID n) 
• As a document owner I need logging of when and by whom 

confidential documents are edited, copied, and read. Logs are 
available for the information owner only.

• Admin activity logging (Req ID n) 
• As an auditor or manager I need to ensure system administration 

activities are logged so I can review them in connection with audits 
or incident investigations. Prevent access to logs for IT personnel 
connected to application and system management.

• Version control (Req ID n)
• As a user I need document version control so I can identify changes 

to documents and be able to access earlier versions.



Printing requirements

• Secure print (Req ID n) 
• As a user I need to print confidential and Internal  documents securely (I 

must be present at printer when printing) due to company information 
handling requirements.

• Secure print labelling (Req ID n)
• As a user I would like to see the shortname of person who printed the 

document, print time/date and printer location included on printed 
confidential documents, to be able to track who printed it.

•



Teknologi

• Samhandlingsløsninger (Sharepoint)
• Epost sin rolle
• Applikasjoner som er ”compliant”
• Tilpassninger
• Utfordringer
• Økonomi



Sikkerhetshensyn



Utfordringer

• Kravene kan virke ”umulige”
• Lett å fokusere på de negative sidene 
• Utfordringer med tredje parts leverandører
• Manglende dokumentasjon
• Ressurs mangel
• Kompetanse
• Kan bli en kostbar affære
• Redusert ”produksjon” 



Fordeler

• Orden i ”eget hus”
• Integritet og seriøsitet
• Viktig med et felles ”rammeverk” av regler
• Bedre virksomhetsstyring
• Bedre kontroll og innsikt i forretningsprosser 
• Forretningskritiske beslutningsgrunnlag er godt 

dokumentert
• Hindrer ”utro” tjenere
• Øker verdikunnskapen i bedriften
• Gyllen mulighet for å effektivisere gjenfinning av data



Spørsmål?



Lenker

• Cobit 4.1(http://www.isaca.org/)
• http://www.isaca.org/Template.cfm?Section=COBIT6&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=55&ContentID=7981

• Norsox (http://www.norsox.no/nyheter/hva-eurosox-er-og-ikke-er--nor/)

• Computerworld (http://www.idg.no/computerworld/article88169.ece)

• Norsk anbefaling for eierstyring og selskapsledelse 
(www.naes.no)

• ITIL http://www.itil-officialsite.com



Takk for meg

(vikram.rai@bouvet.no)


